POLITICA CORPORATIVA DE PROTECAO DE DADOS PESSOAIS — NEXO GESTAO E
ESTRATEGIA EM MARKETING DIGITAL LTDA, CNPJ N2 18.511.324/0001-50

APRESENTACAO

Prezados colaboradores, parceiros, clientes e fornecedores,

A protecdo de dados no processamento de informagdes de nossos clientes e
consumidores representa hoje um dos grandes ativos a serem cuidados em nossa
estrutura, sobretudo pelo aumento de exigéncias normativas e expectativas naturais do
mercado.

A NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA, recomenda,
fortemente, a todos os seus parceiros, colaboradores, clientes e fornecedores um

elevado nivel de comprometimento para cumprimento das regras desta Politica
Corporativa, para que tenhamos uniformidade e um adequado nivel de protegao dos
dados que de alguma forma sejam tratados pela NEXO GESTAO E ESTRATEGIA EM
MARKETING DIGITAL LTDA. Um tratamento cuidadoso desses dados corresponde a
expectativa de nossos clientes e parceiros de negdcios e é a base para uma relagao

comercial de confianca.

Essa diretriz determina um padrao para o processamento dos dados pessoais de nossos
interessados, clientes e parceiros de negdcios nas empresas do grupo, o qual se baseia
nas exigéncias legais e em principios de protecao de dados mundialmente reconhecidos.

Esta politica corporativa foi elaborada para estar em compliance com a LGPD (Lei Geral
de Protecdo de Dados), a qual aborda principios e direitos dos titulares de dados que
devem ser por todos acatados. Sao estes:
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e Os titulares de dados/consumidores devem ser
(TRANSPARENCIA);

e Os dados pessoais devem ser tratados de acordo com a lei, regulamentacgdes e
tratados (LEGALIDADE);

e Os dados pessoais serdo tratados de forma confidencial (CONFIDENCIALIDADE);

e Os dados pessoais serdo protegidos, coletados, processados, utilizados e
armazenados de forma apropriada (ADEQUACAO);

e Deverdo ser implementadas medidas técnicas necessdrias e apropriadas para
proteger os dados (SEGURANCA);

e Os dados pessoais deverdo ser deletados, quando assim solicitado por seus
titulares (ESQUECIMENTO);

e Deve ser garantido o direito de acesso aos dados pelos titulares, mediante o

ratados com transparéncia

fornecimento das informacdes diante de solicitagdo (LIVRE ACESSO);

e Deve ser garantido ao titular a corregcdo de imprecisdes em suas informagdes
(RETIFICACAO);

e Deve ser garantido ao titular a portabilidade de seus dados pessoais mediante
requisicao (PORTABILIDADE).

Ressaltamos que a aplicagao destes direitos do titular em seus sistemas de origem é de
responsabilidade do cliente da NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL
LTDA. Todos os clientes e parceiros devem seguir estes mesmos principios para garantir

o direito do titular ao longo de todo o fluxo dos dados.

Portanto, a presente Politica tem como objetivo a criacdo de condi¢cdes bdsicas
necessarias para um intercambio de informacdes intrinseco ao cumprimento do
objetivo social da NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA, uma
vez que garantir o nivel adequado de protecdo de dados, igualmente, é de interesse de

todos parceiros comerciais, além de ser uma exigéncia da LGPD.
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ESCOPO

Esta politica visa estabelecer diretrizes e principios para coleta, tratamento, uso e
retencdo de dado pessoal na NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL
LTDA, aplicando-se a todas as Informacbes pessoais recebidas pela empresa em

qualquer formato, incluindo o eletrnico, o em papel ou o verbal.

Esta politica é aplicavel a todos os colaboradores, empregados, parceiros e prestadores
de servico e clientes que, de alguma forma, tratem, coletem, armazenem, usem, cuidem
ou tenham acesso as informagdes, dados de toda natureza, e em qualquer formato.

Além das regras e principios desta Politica, os clientes e parceiros também esperam que
os seus dados sejam tratados cuidadosamente, no limite das leis vigentes no Brasil, além
dos parametros éticos e sociais. Se nao existir uma relacao de confianga com os clientes
e parceiros, nao é possivel manter relacdes empresariais duradouras.

Nenhum colaborador ou parceiro estd autorizado a estipular regulamentacdes
divergentes desta Politica de Privacidade. Eventuais alteragdes a serem realizadas nesta
Politica sé poderao ser efetuadas pelo encarregado de protecdo de dados da NEXO
GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA (Data Protection Officer - DPO).
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CONTEUDO

A. DEFINICOES

Cliente: pessoa, fisica ou juridica, contratante dos servicos da NEXO GESTAO E
ESTRATEGIA EM MARKETING DIGITAL LTDA.

Dado pessoal: toda e qualquer informagdo que, isolada ou conjuntamente com outras
informagdes fornecidas, permitam a identificacdo e individualizagdo de quem as
forneceu. E considerada identificdvel a pessoa que possa ser identificada direta ou
indiretamente, designadamente por referéncia a um numero de identificagdo ou a um
ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica, econ6mica,
cultural ou social.

Dado sensivel: dados pessoais sobre a origem racial ou étnica, convicgdes religiosas,
dados referentes a saude, a vida sexual, além de dados genéticos e biométricos.

Dado anonimizado: dados relativos a um titular que ndo possa ser identificado.

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepc¢ao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribui¢ao, processamento, arquivamento, armazenamento, eliminagdo, avaliagao ou
controle da informacado, modificagdo, comunicacgao, transferéncia, difusdao ou extracao.

Banco de dados: conjunto estruturado de dados pessoais em formato eletrénico ou

fisico.
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Titular de dados: pessoa natural a quem se referem os dados pessoais objeto de
tratamento.

Controlador: pessoa natural ou juridica a quem competem as decisdes sobre
tratamento de dados pessoais.

Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais em
nome do controlador.

Consentimento: manifestagao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para a finalidade informada.

Uso compartilhado dos dados: a comunicacdo, a difusdao, a transferéncia, a
interconexdao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por drgados e entidades publicos, no cumprimento de suas competéncias legais,
ou entre estes e entes privados, reciprocamente, com autorizagao especifica, para uma
ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes

privados.
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B. PRINCIPIOS PARA O PROCESSAMENTO DE DADO

Além dos principios ja delineados em “Apresentacdo”, toda coleta e tratamento de
dados devera sempre observar os principios abaixo elencados:

FINALIDADE: realizar o tratamento com vistas a atender propdsitos legitimos,
especificos, explicitos e informados ao titular de dados. Os dados pessoais ndo deverdao
ser guardados para novas finalidades, que estejam em dissonancia com a finalidade
informada originalmente, exceto no caso de se tratar de obrigagao legal;

ADEQUAGAO: realizar o tratamento de forma compativel com a finalidade informada
ao titular;

NECESSIDADE: limitar o tratamento ao necessario a consecucdo da finalidade
informada, de modo que diante do atingimento desta, os dados deverao ser eliminados,
tendo em conta as obrigacdes existentes de armazenagem;

QUALIDADE DOS DADOS: garantia aos titulares acerca da exatidao, clareza, relevancia
e atualizacdao dos dados, conforme a necessidade e finalidade do tratamento;

PREVENGAO: adoc¢io de medidas para prevenir a ocorréncia de danos em virtude da
coleta e tratamento de dados pessoais;

NAO DISCRIMINAGAO:
discriminatorios ilicitos ou abusivos; e

impossibilidade de tratamento de dados para fins
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RESPONSABILIDADE E PRESTACAO DE CONTAS: demonstragdo acerca da adog¢do de
medidas eficazes e capazes de comprovar o cumprimento e observancia das regras
estabelecidas nesta politica, inclusive a eficacia das medidas.

C. NAO APLICACAO

Esta Politica Corporativa ndo se aplica a andlises estatisticas ou inspe¢des efetuadas com
base em dados anonimizados ou dados referentes a pessoas juridicas.

D. POLITICAS ESTABELECIDAS

D1. Diretrizes gerais

Os dados pessoais coletados ou recebidos pela NEXO GESTAO E ESTRATEGIA EM
MARKETING DIGITAL LTDA de funciondrios, , consumidores dos clientes e parceiros de
negdécios devem ser mantidas em seguranca e protegido contra acessos ndo autorizados

e contra vazamento ou divulgacdo indevida.

A coleta dados pessoais é realizada para legitimar relagdes administrativas e comerciais,
tais como: pesquisas internas de marketing; administracdo de seguranca e desempenho;

A NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA utilizaréd os dados de
forma consistente com esta politica e com a lei em vigor. Todas as informagdes pessoais

coletadas ou recebidas serdo utilizadas para fins legitimamente de negdcios.
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D2. Coleta/Uso de Dados

De acordo com a LGPD, a coleta e uso de dados pessoais devera se basear em uma destas
hipdteses:

e consentimento (escrito ou por meio que demonstre a vontade do titular);
obrigacdo legal;

e necessidade para execugdo contratual;

e exercicio regular de um direito;

e protecdo a vida ou incolumidade fisica do titular ou de terceiro;

e para a tutela da saude;

e para atender a legitimo interesse do controlador (cliente) ou terceiro;

e paraa protecdo de crédito; e,

e em razao da publicidade dada aos dados por seu titular.

D2.1 Uso de Informagdes de Crianga

A NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA entende como relevante
e sensivel os dados pessoais de criangas. Desta forma, esta opta por ndo receber ou

tratar dados de criancgas (pessoas com até 12 anos incompletos). Caso sejam enviados a
NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA dados de criangas estes
deverdo vir acompanhados do registro de consentimento expresso de ao menos um dos

pais ou responsavel legal.

A NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA n3o aborda
intencionalmente menores de idade. Assim, o cliente é o responsavel por identificar e

apontar quando os dados forem pertencentes a um menor de idade.
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D3. Propdsito para utiliza¢ao dos dados pessoais

Os dados pessoais, coletados ou recebidos pela NEXO GESTAO E ESTRATEGIA EM
MARKETING DIGITAL LTDA, devem ser utilizados para fins relacionados a prestacdo de
servico e a area de recursos humanos da NEXO GESTAO E ESTRATEGIA EM MARKETING
DIGITAL LTDA delimitados em Contrato especifico.

Devera ser comunicado ao titular, por quem for o responsavel pela coleta, o motivo pelo
qual a NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA utiliza suas
informagdes, bem como, a possibilidade de compartilhamento de dado com terceiros,

se houver.

O cliente da NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA é responsavel
por identificar se o dado é sensivel.

O compartilhamento de dados com parceiros também deverd ser realizado mediante
prévia autorizacdo do controlador, que por sua vez, tem responsabilidade de obter o
consentimento do titular do dado para esta finalidade.

D4. Seguranga

As areas responsaveis pela seguranga da informagao devem estabelecer controles para
proteger as informacdes pessoais dos titulares contra perdas, mau uso, acesso nao
autorizado, divulgagao, alteragdo e destruigao.
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O nivel de seguranca para o tratamento de dados pessoais devera estar em
conformidade com as instrucdes estabelecidas na Politica de Tecnologia da Informacao
— Politica de uso aceitavel dos recursos de tecnologia da informacao.

Ainda se faz imperiosa a observancia dos tépicos de “Gerenciamento de registros”,
“Protecdo de informacdo confidencial” e “Privacidade do empregado”, presentes no
Cédigo de Conduta, elaborado pela Amado & Bana, do qual a NEXO GESTAO E
ESTRATEGIA EM MARKETING DIGITAL LTDA é signataria.

Recomenda-se aos parceiros e fornecedores implementem e mantenham um ambiente
seguro por meio de politicas e procedimentos efetivos de protecdo de dados e
seguranca da informacdo, contratacdo de seguros?(1,2), fiscalizacdo dos procedimentos

11 Em nota a SUSEP ja informou que "Esta modalidade de seguro ndo possui normativo
especifico. Para elaboracdo de produtos é necessdrio seguir os normativos gerais de
seguros de danos, os quais estabelecem regras para clausulas de aceitacdo de proposta,
de forma de contracdo, de pagamento de prémios, de atualizacdo de valores, de
concorréncia de apdlices, de liquidagao de sinistros, de perda de direitos e outras"
(https://www.techtudo.com.br/noticias/2017/10/segurocibernetico.ghtml). Os
seguros cibernéticos passaram a ser ofertados no pais desde 2012, as coberturas,
geralmente, abrangem custos pds-ataques hacker e vazamento de dados, inclusive de
bloqueio de arquivos (ransomware) para obtencdo de resgate. 2 Em analise das
coberturas apresentadas pelas seguradoras atualmente, destacam-se as seguintes que
apresentamos a titulo de referéncia: (i) responsabilidade por dados pessoais; (ii)
responsabilidade por empresas terceirizadas; (iii) responsabilidade pela seguranga de
dados; (iv) responsyinaW-am%g&hﬁgﬂl)%@tmdpo@fesa; (vi) despesas
enfdig MGiaR-aB4RitigacIdl ¢iD78e99esas de MVabeips drdaliaiiP dadbrrdlatdandenarp
cadb4HR8YRPERN0(ix) X331 3R terneCER) 15a0aMER% RitiR&dmifensa; (xi)
Tarr— | | —— yo— . |
crédito; (xiii) interrupcdo de negdcios/lucros cessantes; (xiv) perda de cartdo de
pagamento; (xv) fundo de compensag¢do do consumidor.
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técnicas de criptografia.

D5. Retengdo das informagoes

Os dados pessoais de titulares de dados devem permanecer armazenados em ambiente
seguro pelo periodo necessario para atender os objetivos previamente acordados com
o controlador, o qual deve ser responsavel pela finalidade estabelecida junto aos
titulares de dados.

Quando solicitado pelo titular, a exclusdo de seus dados deverd ser realizada, apds
comunicacao do titular ou do controlador, se for o caso.

D6. Compartilhamento de Dados pelos Clientes com a NEXO GESTAO E ESTRATEGIA
EM MARKETING DIGITAL LTDA.

O compartilhamento de dados pessoais pelos Clientes com a NEXO GESTAO E
ESTRATEGIA EM MARKETING DIGITAL LTDA se dard para questdes relacionadas ao
objeto estabelecido em Contrato, devendo o Cliente, caso solicitado, apresentar

evidéncia de conhecimento e consentimento do titular, dono da informacao, acerca da
destinagao desta.

Recomendamos aos nossos clientes e parceiros que adotem niveis de seguranca
similares aos da NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA, os quais
devem constar em contrato, serem fiscalizados, e constar, ao menos de forma genérica,

nas politicas de privacidade da empresa.
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A NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA somente ird
compartilhar dados com parceiros através de autorizagao expressa do controlador.
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D7. Requisicdao de dados pela policia e ordem judicial

A NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA preza pela cooperagio
com as autoridades competentes a fim de garantir o estrito cumprimento das leis,

salvaguardar a integridade e seguranga dos dados pessoais.

A NEXO GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA e seus parceiros
poderdao comunicar as autoridades informacdes como: nome completo, endereco,

numero de telefone, e-mail, entre outros, de forma que, a seu critério, desde que seja
para o cumprimento da legislagao brasileira ou ordem judicial.

D8. Politicas de Privacidade e Contratos de Prestacao de Servigcos

As politicas de privacidade e Contratos de Prestagao de Servigos devem conter os
padroes de segurangca adotados pela empresa, bem como fazer referéncia ao
cumprimento e observancia desta Politica Corporativa e as instrugdes estabelecidas na
Politica de Tecnologia da Informagdo — Politica de uso aceitavel dos recursos de
tecnologia da informagao, bem como aos tépicos de “Gerenciamento de registros”,
“Protecdo de informacao confidencial” e “Privacidade do empregado”, presentes no
Cédigo de Conduta.

Na elaboragado e revisao das Politicas de Privacidade, e clausulas contratuais especificas
de protegao de dados pessoais nos contratos de prestagdo de servigos, a linguagem deve
ser clara e simples.
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D9. Privilégios e responsabilidades no acesso a dados pessoais

Os colaboradores com acesso direto a dados pessoais na empresa, seja em atividades
de coleta, armazenamento, tratamento ou qualquer outro uso, devem ser mapeados e
identificados periodicamente, aos quais serdo estabelecidos e/ou avaliados os
privilégios especificos de acesso, e seu nivel de responsabilidade ao acessar os dados.
Para acessar os dados, os colaboradores devem passar pelo processo de autenticagao
de acesso interno aos dados, usando, por exemplo, sistemas de autenticacdo para
assegurar a individualizagao do responsavel pelo tratamento dos registros.

Devera ser criado um inventario detalhado dos acessos aos dados, inclusive por
terceiros, clientes e parceiros, contendo, no minimo, as seguintes informacdes sobre
cada acesso: 1. O momento 2. A duragao 3. A identidade de quem acessa 4. A
informacdo acessada

D10. Conformidade e legalidade

Todas as areas de negdcio, parceiros, colaboradores e terceiros da NEXO GESTAO E
ESTRATEGIA EM MARKETING DIGITAL LTDA, devem estar em conformidade com as leis
e regulamentacdes vigentes e com os padroes de seguranca estabelecidos na Politica de

Tecnologia da Informagdo — Politica de uso aceitavel dos recursos de tecnologia da
informacdo, vigente.

E. CANAL DE COMUNICACAO

Qualquer duvida ou preocupagdo com relagao ao uso ou divulgagdo de dados pessoais
deve ser encaminhada ao setor responsavel pelo tratamento de dados na NEXO GESTAO
E ESTRATEGIA EM MARKETING DIGITAL LTDA (DPO — Data Protection Officer). Este
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setor solucionara eventuais duvidas, questionamentos e litigios acerca do uso e
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divulgacao de Informagdes pessoais de acordo com os principios contidos nesta Politica.

Entre em contato conosco no seguinte enderego: Rua Jair Mil Homens 500, Térreo —
Sao José do Rio Preto — SP, CEP: 15090-080, ou por do e-mail
nexomkt@nexomkt.com.br.

F. PROTECAO E USO APROPRIADO DOS BENS E INFORMACOES DA NEXO MKT

As inferéncias e inteligéncias sobre os bancos de dados recebidos realizadas pela NEXO
GESTAO E ESTRATEGIA EM MARKETING DIGITAL LTDA para a consecu¢do das
prestagdes dos servigos sao de titularidade desta, ja que estas consistem em verdadeiras

bases de dados, que, por selecao, organizacao e disposi¢cdo de seu conteldo, constituem
uma criacdo intelectual.

Todos que tiverem acesso aos bens e informagdes de titularidade da NEXO GESTAO E
ESTRATEGIA EM MARKETING DIGITAL LTDA sdo responsdveis pela protecdo, uso e
cuidados destes, sendo que qualquer suspeita de fraude, furto ou acesso desautorizado

deve ser devidamente reportada para investigacao.

O uso ou a distribuicdo desautorizada dos bens ou informacdes da NEXO GESTAO E
ESTRATEGIA EM MARKETING DIGITAL LTDA violam esta Politica Corporativa e podem
resultar, além de san¢des administrativas, em penalidades civis ou criminais.

As informacgdes nao podem ser mantidas em meios fisicos ou eletronicos, que nao sejam
de dominio ou esteja protegido pela NEXO GESTAO E ESTRATEGIA EM MARKETING
DIGITALLTDA. E vedado a utilizacdo ou conexdo de dispositivos particulares de gravacio
de dados nos computadores ou servidores da NEXO GESTAO E ESTRATEGIA EM
MARKETING DIGITAL LTDA.
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G. ELABORADOR DA POLITICA Data Protection Officer (DPO)

RESPONSAVEL: Paulo Sérgio de Souza Filho

H. APROVADORES Comité de Privacidade de Dados NEXO GESTAO E ESTRATEGIA EM
MARKETING DIGITAL LTDA (Diretores)

1- Eduardo Barros dos Santos
2- Victor Hugo Sifonte Manachini

3- Alexandre Tomasoni

I. PERIODO DE VIGENCIA

Esta politica tem vigéncia por prazo indeterminado.
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